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COVID 19 : SURMONTER LA CRISE
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d’équipements et solutions pour
I'environnement de travail



Par son ampleur et sa soudaineté, la
crise du coronavirus bouscule beaucoup
de certitudes et rend toute projection
difficile. Pourtant, nous devons essayer
des aujourd’hui, de tirer un certain nombre
d'enseignements pour surmonter la crise et

preparer lavenir.

Nous avons recense dans ce guide
les bonnes pratiques a adopter pour gerer
au Mmieux cette crise, preparer la reprise de
votre activite, garantir la sécurité et la sante
des collaborateurs et anticiper l'apres.
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LE PLAN DE CONTINUITE D'ACTIVITE (PCA)

POURQUOI SE DOTER D'UN PCA?

En premier lieu, nous devons rappeler que la prévention est la meilleure action a mener pour

agir avant que les problemes ne surviennent. Comment ? Simplement en introduisant la gestion des
risques dans les projets, décisions et actions. Il est impératif de s'interroger sur ce qu'il pourrait se
produire de negatif suite a telle ou telle action. Des scénarios peuvent étre ainsi batis et des moyens
alloués pour éviter le pire.

Commencons par un petitrappel historique : lalogique d'assurer la continuite de l'activité
de l'entreprise s'est développée dans les années 90/00 alors que la mondialisation fait
eémerger de nouveaux risques economiques pour les entreprises. Ces dernieres doivent
faire des choix d'organisation les rendant particulierement vulnérables aux aspects
logistiques.

Dans la méme décennie, la continuité d'activité est devenue une obligation réeglementaire dans
certains secteurs d'activites. C'est notamment le cas dans les Secteurs d'Activités d'Importance Vitale
(SAIV : santé et sécurité des populations, transports collectifs, alimentation, énergie, eau, déchets,
information/communication, systeme bancaire et moyens de paiement...) ou dans le secteur bancaire
au sein duguel les banques sont obligées de garantir leur continuité d'activité définie comme :

« l'ensemble de mesures visant a assurer, selon divers scénarios de crises, y compris face a
des chocs extrémes, le maintien, le cas échéant de facon temporaire selon un mode dégradé,
des prestations de services ou d‘autres taches opérationnelles essentielles ou importantes de
l'entreprise puis la reprise planifiée des activités »

Etablir un PCA vous permettra d'optimiser la solidite de votre entreprise en cas d'évéenements
déstabilisants :

. limiter les pertes et la durée de la crise ;
. étre en mesure de tenir vos engagements vis-a-vis de vos partenaires ;
. maintenir votre visibilité sur le marché.

ET AUJOURD'HUI ?

Avec la crise que nous vivons, la guestion n'est plus tellement de savoir s'il faut se doter d'un
PCA, mais comment ? Le constat est sans appel : les organisations ayant entrepris une démarche
preéalable visant a garantir la continuité de leur activité sont les plus résilientes face a cette crise sanitaire,
economique, mondiale.

Nous allons ci-aprés vous donner des préconisations pour élaborer votre plan de continuité d'activité.
Il convient d'adapter ces recommandations a votre situation et a votre activité.
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CREER UNE CELLULE DE CRISE

Cette cellule de crise sera
composee du dirigeant de l'entreprise et
de guelques collaborateurs de confiance,
ou pour les plus grosses structures, des
responsables de chaque fonction de
lentreprise (DRH, Directeur Administratif
et  Financier, Directeur  marketing,
Directeur technique, ...).

Le dirigeant centralise toute
la communication interne et externe
relative a la crise. L'équipe de gestion de
crise s'attachera a gérer le présent
et le futur immediat. Toute
communication interne ou 2

externe doit étre concertée,

et validee par 'ensemble de

'équipe.

a=

SE TENIR INFORME DE LA SITUATION

Cette cellule de crise devra dresser
un état des lieux de la situation. Chaque
service ou fonction impacteé ne posséde
qu'une vision tres parcellaire du probleme.
La mise en commun permettra d'évaluer
lintensité de la crise, pour apporter les
bonnes reponses au bon moment, et ce
de facon maitrisée.

Les décisions prises sont mises
en commun dans un plan daction a
court terme, qui peut (et qui doit) évoluer

frequemment si les évenements

. limposent.

o

Dans ce contexte de crise sanitaire, linformation devient instantanee et les sources

d'information sont multiples. La cellule de crise doit rester en veille, identifier les relais

officiels (les organisations professionnelles, les CCl, la BPI, les sites internet ministeriels, ...)

et partager linformation.




DEFINIR LE CONTEXTE, IDENTIFIER LES

OBJECTIFS ET LES ACTIVITES ESSENTIELLES

Il s'agit de lister les activités essentielles de l'entreprise, les processus clés nécessaires a leur

fonctionnement ainsi que les ressources critiques :

LES INFRASTRUCTURES

« Mes bureaux / mon atelier / mon point de

vente peuvent-ils / doivent-ils étre ouverts ?
e Les moyens de ftransport que jutilise
habituellement sont-ils disponibles ?

LES RESSOURCES HUMAINES

Recenser les compétences disponibles :

» Les personnes clés ;

« Les salariés en arrét (garde d'enfants, atteintes
par le Covid-19, maladie autre);

e Les collaborateurs qui peuvent assurer leur

mission en télétravail, ...

LES PRESTATIONS EXTERNES

» Quid de mes fournisseurs, de l'entreprise de
nettoyage, de l'agent de maintenant et autres
prestataires externes ?

o Comment ont-ils prévu eux-mémes le
maintien de leur activité ?

» Mes fournisseurs sont-ils en mesure de livrer
ma commande dans les délais ?

Il s'agit dans un premier temps
d'assurer un flux d'activité minimal
en identifiant les activiteés prioritaires
en fonction des besoins des clients
essentiels (ex. intervention de maintenance sur le

réseau informatique d'un établissement de sante,
livraison d'équipements de protection pour un
EHPAD, ..).

Il convient ensuite d'organiser la montée
en puissance de l'activité pour se rapprocher peu
a peu d'un « retour a la normale ».
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LES SYSTEMES D'INFORMATION

Une vigilance particuliere doit étre apportée a
vos systemes d'information. Il faut se poser les
bonnes questions :

« Qui gére les accés aux donnees ?

» Quels sont les niveaux d'acces aux donnees ?
» Qui dispose des acces aux donnees ?

» Ou sont stockes les codes d'acces ?

« Comment la gestion des sauvegardes des
données s'opere-t-elle ?

De la méme facon, prenez garde a VoS
ressources intellectuelles et immatérielles
ou sont stockes et sauvegardés votre fichier
clients, vos donnees comptables, les dossiers
du personnel, les informations a proteger...?
Qui a acces a ses donnees ? Comment sont-
elles sauvegardees ?

Cette situation de crise et de confinement
engendre une intensification du recours au
télétravail. Pour beaucoup, cette situation
inedite, et qui va s’inscrire dans la dureée,
n‘avait pas été anticipée. Une mise en oeuvre
non-maitrisee du telétravail peut augmenter
considérablement les risques de sécurité
pour les entreprises ou organisations qui vy
recourent. Elle peut méme mettre en danger
leur activité face a une cybercriminalite qui

redouble d'efforts pour profiter de cette
nouvelle opportunité.
Nous vous recommandons de prendre

connaissance des recommandations émises
par Cybermalveillance.gouv.fr :

e 12 recommandations de sécurité liees au
télétravail pour les employeurs ;

e 10 recommandations de sécurité pour les
telétravailleurs (cf. annexes).




DEFINIR LA STRATEGIE DE
CONTINUITE D’ACTIVITE

ETAPE

La reprise de lactivite est un impératif vital pour lentreprise. Il convient didentifier les diverses
mesures a mettre en place en termes techniques, matériels et organisationnels pour maintenir l'activite et
structurer une logigue de reprise graduelle des activités par ordre de priorite.

» |dentifier les fonctions et les personnes
nécessaires a la continuité de l'activité ;

» Recenser les coordonneées et les moyens de
transport des salaries ;

» Maintenir le télétravail pour les quelques
semaines qui viennent quand c'est possible.
Alterner par exemple 2 jours en télétravail / 3
jours sur site afin que seuls 30 % des effectifs
soient présents sur site ;

» Se fournir en équipements de protection
pour pouvoir les mettre a disposition des
collaborateurs : masques (attention a prévoir
un stock suffisant pour plusieurs mMois),
gels hydroalcooliques, savon, papier pour
lessuyage des mains, visieres de protection...
Des adhérents EBEN sont en capacitée de vous
fournir (cf. liste en annexe) ;

 Entrée dans les locaux : fluidifier lacces dans
les locaux, avec le marquage au sol + mettre
du gel hydroalcoolique a disposition a l'entrée
du site ;

o Limiter les réunions physiques au strict
nécessaire et privilégier la visioconférence ;

* Limiter les déplacements non indispensables :
les commerciaux devront privilégier les appels
téléphoniques et la visioconférence pour
contacter les clients ;

» Reorganiser les espaces collectifs pour
respecter les gestes barriere (par exemple :
supprimer une chaise sur deux dans les salles
de reunion, les lieux de pause ou les restaurants
d'entreprise), afficher les gestes barriere et
mettre a disposition du gel hydroalcoolique ;

« Contacter les intervenants extérieurs
(entreprises de nettoyage, fournisseurs, agents
de maintenance, prestataires divers, ..) afin de
savoir comment ils ont eux-mémes préevus
le maintien de leur activité et planifier leur
intervention de facon a ce que les gestes

barriere soient respectes ;

» Contacter les clients pour programmer et
organiser les livraisons : prendre connaissance
des procédures d'accueil et de livraison mises
en place par le client ; informer le client des
procedures que vous mettez en place pour
éviter tout risque de contamination ;

« En cas d'intervention en clientele (opération
de maintenance, dépannage), contacter le
client prealablement afin de s'assurer de la
capacité a respecter les gestes barriere et la
distanciation d'un meétre sur site ; informer le
clientdes procedures que vous mettez en place
pour éviter tout risque de contamination ;

e Si jai un point de vente, réorganiser la
surface de vente de facon a ce que les gestes
barriere puissent étre respectés, tant pour les
collaborateurs que pour la clientéle : marquage
au sol pour respecter la mesure d'un metre de
distanciation, affichage et information de la
clientele, limitation du nombre de clients, mise
a disposition de gel hydroalcooligue, protection
des caisses avec écran (cf. liste des adhérents
EBEN en capacité de fournir ces equipements
de protection en annexe).
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DEFINIR LA STRATEGIE DE

CONTINUITE D’ACTIVITE

QUE FAIRE EN CAS DE SUSPICION DE CONTAMINATION ?

En l'etat actuel des connaissances, les symptomes principaux de linfection respiratoire provoquée
par le coronavirus COVID-19 sont la fievre et des signes respiratoires de type toux ou essoufflement.
En cas de suspicion, il convient de :

* [soler le salarié, respecter impérativement les mesures barriere ;

L e salarie doit étre évacué le plus rapidement possible de l'entreprise, lui faire porter un masque ;

» Appeler le service de santé au travail pour préconisations immediates ;

» En cas de signes de gravité, appeler le 15 pour organiser un transport sanitaire ;

» Rappeler au salarié qu'il doit rapidement appeler son médecin traitant ou le 15 en fonction de
'évolution de ses symptomes ;

 Informer les autres salariés d'un cas possible d'infection afin gu'ils soient vigilants a l'apparition
d'éventuels symptomes et qu'ils restent a domicile si tel est le cas (« personnes contacts ») ;

e Tenir informé votre service de sante au travail.

QUELS MASQUES POUR MES COLLABORATEURS ?

» Les masques de protection respiratoire FFP1, 2 ou 3 : protegent le porteur du

masque contre linhalation de particules en suspension dans l'air qui pourraient

contenir des agents infectieux (et a fortiori, de gouttelettes de plus grosse taille).

Il en existe plusieurs types : FFP1 (filtration de 80 % des aérosols), FFP2 (filtration
de 94 % des aérosols) et FFP3 (filtration de 99 % des aérosols).

» Les masques a usage médical (dit « masque chirurgical ») : en évitant la projection de
gouttelettes emises par le porteur du masque, ce type de masque limite la contamination de
l'environnement extérieur et des autres personnes. Il en existe plusieurs types : type |, type Il et lIR.
Les types Il et IIR sont destinés a un usage en chirurgie.

» Masques alternatifs a usage non sanitaires, dits « masques barrieéres », développes dans le
cadre de l'épidemie COVID-19. Au terme d'une démarche supervisee par 'Agence nationale
de sécurité du medicament et des produits de santé (ANSM), avec le soutien de 'ANSES, deux
nouvelles catégories de masqgues a usage Nnon sanitaire ont éte creeées, par une note d'information
des Ministéres de la Santé, de lEconomie et des Finances et du Travail du 29 mars 2020 :

Catégorie 1 : masques individuels a usage des professionnels en contact avec le public.
Ces masques seront destines a étre proposes a des personnels affectes a des postes ou missions
comportant un contact régulier avec le public (hdtesses et hotes de caisses, techniciens
bureautiques, techniciens de maintenance, ...). Ils filtrent 90% des particules emises par le porteur.

Catégorie 2 : masques de protection a visee collective pour protéger l'ensemble d'un
groupe portant ces masques. Ces masques sont destineés a l'usage d'individus ayant des contacts
occasionnels avec dautres personnes dans le cadre professionnel. Ce masque pourra étre
porte par l'ensemble des individus d'un sous-groupe (entreprise, service) lorsque le poste ou les
conditions de travail le nécessitent. Ils filtrent 70 7% des particules émises par le porteur.

! Attention : les masques « fait maison » ou « do it yourself » ne sont en reégle générale ni normes,
Ni testes et ne présentent pas les mémes performances.

Dans tous les cas, le port d'un masque complete les gestes barrieres mais ne les remplace pas.
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/ METTRE EN OEUVRE ET S’ASSURER
DE LAPPROPRIATION

ETAPE

REMOBILISER LES EQUIPES

Une crise s'accompagne inévitablement de réactions basees sur des emotions diverses (la

peur, la colere, les €gos). Les collaborateurs, en situation de confinement,

ne peuvent plus échanger comme ils le faisaient régulierement,
certains peuvent se sentir isolés, leur bien-étre psychologique peut
se dégrader et l'esprit d'equipe se déliter.

Pour entretenir et ranimer l'esprit d'equipe :
e Organiser des moments d'échanges régulierement (ex.
visioconférence avec les commerciaux tous les lundis, créer un
groupe WhatsApp Business, point d'étape hebdomadaire avec les
salariés en télétravail...)

« Echanger sur le contexte : en échangeant, les collaborateurs réalisent qu'ils partagent
la méme angoisse, ce qui leur permet de relativiser. Libérer la parole et eéchanger sur les
bonnes pratiques cree du lien professionnel et développe les comportements d'aide.

« Communiquer : encore davantage en situation de crise, il est primordial de transmettre
aux equipes des informations sur le « pourquoi » et le « comment » des actions opérees,
ainsi que sur les resultats attendus et escomptes. Il est indispensable de sensibiliser
vos collaborateurs de facon a ce qu'ils respectent scrupuleusement les mesures de
protection que vous aurez mises en place, notamment en leur transmettant les fiches
conseil en annexe (suivant le type de poste).

Un discours clair et transparent reste essentiel pour maintenir les équipes dans une
dynamique tournée vers la réussite collective et pour renforcer la cohésion. Savoir
communiquer est egalement indispensable pour éviter les incompréhensions et les
malentendus, de plus cela permet aussi d'éviter les conflits ou tout du moins de les régler
au plus vite.

Rappelons que dans ce genre de contexte, les tensions apparaissent facilement : un mot,
un geste, une attitude peuvent mettre le feu aux poudres, détournant les collaborateurs de
l'objectif commun.
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/ METTRE EN OEUVRE ET S’ASSURER

ETAPE DE LAPPROPRIATION

LE CAS PARTICULIER DES SALARIES EN TELETRAVAIL

Dans le contexte trés spécifigue du télétravail mis en
place dans lurgence, le manager doit adapter son suivi et son
accompagnement en s'appuyant sur deux piliers essentiels : la
confiance et la responsabilisation. Le management par objectifs
le permet, notamment grace a un feedback objectif sur le travail
réalise. Cela permet une posture de manager responsabilisant, une
clarté dans ce qui est attendu du collaborateur et un évitement du
surcontrole.

Avec le télétravail, on change vraiment de paradigme. Ce n'est plus le temps passé
a travailler qui compte, c'est le resultat attendu.

e Définir les regles du jeu

Le manager doit instaurer des regles du jeu claires sur la pratique du télétravail au quotidien :
les plages pendant lesquels manager et collaborateurs doivent étre joignables, les points
de rendez-vous téléphoniques ou en visioconférence, les régles de consultation aupres
des collegues, chacun doit savoir ce qu'il doit faire et comment son travail s'integre dans
celui du collectif.

e Choisir des moyens de communication adaptés

Sélectionner et mettre en ceuvre les meilleurs moyens et canaux de communication pour
permettre 'échange d'information : partage d'agenda en ligne, vidéo-conférence, partage
de document, gestion de projet, réseau social d'entreprise ... Dans le contexte actuel de
confinement, la proximité virtuelle doit étre renforcée, elle est possible grace aux outils de
communication et collaboratifs — encore faut-il étre a laise avec ces derniers. Le manager
peut justement favoriser leur utilisation, encourager l'apprentissage.

e Fixer des objectifs

Exemple : « j'aimerais que dans un mMois Nous puissions avoir les 10 composantes de tel
dossier, ou avoir a 80% les dossiers avances ». La précision, la spécificite et la capacite a
mesurer les objectifs donnés sont centraux, d'autant plus en télétravail. Et il faut bien sur
que ce soit réalisable et en lien avec les capacités et compétences des collaborateurs
concernes.

e Créer et entretenir la cohésion au sein du groupe

Lisolement, la perte du lien social peuvent engendrer une forme de déemotivation. Des
lors que le manager percoit un risque de sentiment d'isolement chez un collaborateur, ne
pas hésiter a instaurer des points journaliers. Les collaborateurs doivent se sentir intégres
dans lequipe, lobjectif etant de développer et maintenir un niveau de motivation et
d'engagement maximum.

)
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L'APRES-CRISE

ETAPE

L'histoire économique en témoigne : les plus belles réussites d'entreprises démarrent généralement
pendant les périodes de rupture, gu'elles soient economiques, sociales, technologiques ou juridiques. Les
crises economiques sont des périodes propices aux initiatives des entrepreneurs-innovateurs. Il faut mettre

ANALYSER

a profit la crise pour réfléchir au monde de demain.

COMMUNIQUER

La réussite de la reprise
d'activité passe
indéniablement par
une communication
travaillee et soignée,

. \ tant en interne qgu'en

externe.

Eninterne, il est fondamental de communiquer
en toute transparence sur les actions mises en
place par l'entreprise. Vous pouvez egalement
remercier vos equipes de leur implication et
de leur soutien. Ce faisant, vous augmenterez
le sentiment dappartenance, renforcerez
limplication etl'adhésion. Dans un tel contexte,
'humain doit étre au cceur de la démarche.
Le retour a la normale ne pourra se faire sans
lappui et limplication des collaborateurs.

En externe, travaillez plus que jamais l'image de
l'entreprise au sein de vos réseaux de clients
et de prospects. Informez sur les mesures
prises pour assurer la continuite d'activite, sur
VOS innovations, vos idees, vos services ainsi
que sur l'adaptation de l'entreprise aux regles
sanitaires. Comme vos salaries, vos clients ont
besoin d'étre rassurés et soutenus, tenez-les
informeés de la situation et de toutes les actions
engagees, comme par exemple : le maintien
de lactivité en télétravail, les retards possibles
lies a leurs commandes, les ruptures de stock,
les promotions spéciales...

Prenez le temps de faire une
retrospective sur la gestion
de la crise, sur les mesures

d'urgence que vous avez

di mettre en place. Vous

avez du vous adapter et il
est certain que cette situation

aura permis de reveler des forces et des points
d'amélioration au sein de l'entreprise.

Il ne s'agit pas seulement de penser a
remettre en marche la production et/ou la
commercialisation mais bien d'appréhender
les effets de la crise sur toutes les activités
de lentreprise (achats, approvisionnement,
logistiqgue, commercialisation,  ressources
humaines, relations clients..). Pour ce faire,
vous devez identifier les activités-clés au
sein de lentreprise, les interdépendances
entre services ou la dépendance vis-a-vis de
prestataires. Il est necessaire daborder cet
aspect de maniere gualitative et quantitative. Il
s'agit d'assurer que lorsque la prochaine crise
surviendra, l'entreprise pourra poursuivre les
activites essentielles a son fonctionnement
C'est-a-dire a la satisfaction de ses clients et a
la génération de revenus.
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L'’APRES-CRISE

PRENDRE EN COMPTE LES CHANGEMENTS DE COMPORTEMENTS

Lecoronavirusaprofondementmaodifié leshabitudesde consommation.

En Europe, 13 % des consommateurs ont déclaré, déebut avril, quiils

prevoyaient de parcourir les e-commercants en ligne pour la premiere

fois. EnItalie, les transactions de commerce électronique ontaugmente

de 81 % depuis fin février. Les gouvernements, les entreprises, les
- communautes, les individus et méme nos ainés ont di s'accommoder

de nouvelles facons de communiquer et de se connecter pour garder
le contact. Cette crise a acceléré de maniere brutale la digitalisation des entreprises. Les
entreprises quin‘ont pas encore opéere leur transformation digitale doiventimpérativement
s'adapter, leur pérennité en dépend.

Les entreprises reverront aussi forcement leur organisation du
travail : télétravail, horaires flexibles, autonomie des collaborateurs... L
tout ce qui aura été expérimenté pendant la crise avec plus ou moins ™~
de succes. Le télétravail avait déja commenceé a se développer avant S
la crise, mais il sera desormais incontournable, imperatif. Il faudra aussi I
réorganiser les lieux de rencontre, ainsi que permettre une plus grande
agilité dans le temps de travail.

) .
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SECURITE ET SANTE DES TRAVAILLEURS :

QUELLES OBLIGATIONS POUR LEMPLOYEUR ?
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QUE DIT LA LOI ?

-

Aux termes de la loi, « 'employeur doit
prendre les mesures nécessaires pour assurer
la seécurité et la santé physique et mentale des
travailleurs. Ces mesures comprennent des
actions de prévention des risques professionnels,
des actions d’information et de formation, la
mise en place d'une organisation et de moyens
adaptées » et il doit veiller a « [‘adaptation de ces
mesures pour tenir compte du changement
des circonstances et tendre a l'amélioration des
situations existantes ».

Ainsi, il nincombe pas a lemployeur
de garantir labsence de toute exposition des
salaries a des risques mais de les éviter le plus
possible et s'ils ne peuvent étre évités, de les
évaluer régulierement en fonction notamment
des recommandations du Gouvernement, afin
de prendre ensuite toutes les mesures utiles
pour protéger les travailleurs exposés.

C'est au regard de ce cadre que doivent
étre définies les obligations respectives des
employeurs mais aussi des salariés.

Ilincombe a lemployeur dans la situation actuelle
de:

— procéder a l'évaluation des risques
encourus sur les lieux de travail qui ne peuvent
étre évités en fonction de la nature du travail a
effectuer ;

— déterminer, en fonction de cette
évaluation, les mesures de prévention les plus
pertinentes ;

— associer les représentants du
personnel a ce travail ;

— solliciter lorsque cela est possible
le service de médecine du travail qui a pour
mission de conseiller les employeurs, les
travailleurs et leurs représentants et, a ce titre, de
preconiser toute information utile sur les mesures
de protection efficaces, la mise en ceuvre des
« gestes barriére » ;

— respecter et faire respecter les
gestes barriére recommandés par les autorités
sanitaires.

La responsabilité de lemployeur pour meéconnaissance de cette obligation spécifique de
prévention des risques professionnels peut étre recherchée en amont de toute atteinte a lintégrité

physique ou mentale du travailleur.

Quelle que soit la situation, le respect de cette obligation spécifique, ou au contraire sa
meconnaissance, ne sont pas presumes (sauf rares exceptions) et doivent faire 'objet d'une démonstration,

en cas de litige.

Danslecadredu Covid-19, lesmesures nécessaires sont celles préconisées parle Gouvernement,

en particulier les mesures prises pour respecter les gestes barriére et les régles de distanciation.

Le legislateur précise egalement que chaque salarié est acteur de sa propre protection puisqu'il
doit, « prendre soin, en fonction de sa formation et selon ses possibilités, de sa santé et sécurité ainsi
que celles des autres personnes concernees par ses actes ou ses omissions au travail ». Ilincombe donc
ainsi au salarié au regard du risque de contamination d'assurer sa propre protection, en respectant par
exemple « les gestes barriére », celle de ses collegues et celle des tiers évoluant dans leur environnement
immeédiat de travail.

FEDERATION

7 DU NUMERIOUE



RAPPEL :
Il est impératif d'avoir le maximum de personnel en telétravail et le strict minimum de personnel présent
sur site.

LA SENSIBILISATION LE DIALOGUE

DU PERSONNEL

Vous devez concretement passer en Le dialogue dans l'entreprise revét une
revue les circonstances dans lesquelles les importance essentielle en situation de crise.
salaries peuvent étre exposes au virus et mettre
en ceuvre les mesures nécessaires pour eviter ou,
a défaut, limiter au plus bas le risque (télétravail,
organisationdutravail, information, sensibilisation,
affichage des consignes, ..). Il vous faut mettre

a jour votre document unique d'évaluation des

Linformation des salariés est essentielle
en cette période de pandémie, et il faut s'assurer
de la bonne compréhension des consignes.
C'est une condition de leur adhésion aux
mesures preconisees, dont le respect demande

. l'engagement et la bonne volonté de chacun.
risques.
Les repreésentants du personnel, en

particulier les représentants de proximité et le
CSE sont bien placés pour aider a identifier les
situations a risque au quotidien et la faisabilite
réelle des actions que lemployeur envisage
de mettre en ceuvre. Ils peuvent anticiper les
questions pratiques puis anticiper la diffusion de
linformation auprés de leurs colléegues.

Veillez a organiser régulierement des
reunions avec les collaborateurs pour faire
connaitre les consignes et/ou maintenir un
contact téléphonique. Bien entendu, les
reunions doivent de préférence étre tenues en
visioconférence.

FEDERATION

ENTREPRISES DU BUREAL
ET DU NUMERIOUE



CONSIGNES GENERALES

RISQUES DE TRANSMISSION DU COVID19

— Quand vous étes toucheé par un postillon ou gouttelette contaminee
secretions projetees lors d'éternuements ou de la toux, en cas de contact
etroit (méme lieu de vie, contact direct a moins d'un metre en l'absence de
mesures de protection),

— Quand vous portez vos mains ou un objet contaminé au visage ;

— Un risque important de transmission est le contact des mains non lavees.
Sur les surfaces contamineées (objets, poignees, ..), le virus peut survivre
guelques heures.

— Quand vous mangez, buvez, fumez ou vapotez, si vous avez les mains
sales ou que vous partagez les aliments, les bouteilles ou verres avec d'autres,
il existe un risque important lors du contact de la main avec la bouche.

— Rappelez-vous que vous pouvez étre aussi porteur du virus etle transmettre.

RESPECT STRICT DES GESTES BARRIERE

— Respect d'une distance minimale d'un meétre entre les personnes a tout moment. Afin de

reduire le risque de transmission du virus, le port d'un masque « grand public » est recommandeé
des lors qu'il existe un risque de rupture accidentelle de la distanciation physigue ou dans un
lieu clos mal aeré ou mal ventilé.

— Lavage approfondi et frequent des mains a l'eau et au savon, en debut de journée, a minima
toutes les deux heures, a chaque changement de tache et en cas de port non permanent des
gants. Séchage avec essuie-main en papier a usage unique. Ne pas se secher les mains avec
un dispositif de papier / tissu a usage non unique. Se laver les mains avant de boire, manger et
fumer.

— Respecter les consignes emises par les autorités sanitaires

— Rappeler au personnel la nécessité d'éviter de se toucher le visage sans désinfection préalable
des mains.

LE LAVAGE DE MAINS

— Privilégier le lavage des mains (donc avoir des points d'eau a disposition)

— Dans la mesure des disponibilités, du gel hydroalcoolique sera mis a disposition

dans les locaux et les véhicules.
» Adopter des pratiques preservant au maximum lintégrite de la peau des mains ;
» Utiliser de 'eau froide ou tempeéree ;

» Se secher les mains par tamponnement ;

{ » Appliquer réegulierement une creme pour les mains.

15
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LES PERSONNES A RISQUE ELEVE*

*selon l'avis du Haut Conseil de la Sante Publique du 20 avril 2020

Selon les données de littérature,

» Les personnes ageées de 65 ans et plus
(méme si les personnes agees de 50 ans
a 65 ans doivent étre surveillées de fagon
plus rapprochee) ;

« Les personnes avec antécédents (ATCD)
cardiovasculaires : hypertension artérielle

compliquée (avec complications
cardiaques, rénales et vasculo-cérebrales),
ATCD d'accident vasculaire cérébral ou de
coronaropathie, de chirurgie cardiaque,
insuffisance cardiaque stade NYHA [l ou
IV*

o Les diabétiques, non équilibrés ou
présentant des complications™ ;

e Les personnes ayant une pathologie
chronique respiratoire susceptible de
decompenser lors d'une infection virale
(broncho  pneumopathie  obstructive,
asthme sévere, fibrose pulmonaire,
syndrome  dapnées du  sommeil,
mucoviscidose notamment) ;

e les patients ayant une insuffisance
rénale chronique dialysée ;

» Les malades atteints de cancer evolutif
sous traitement (hors hormonothérapie) ;

* Les personnes présentant une obésité
(indice de masse corporelle (IMC) > 30
kgm-2) ;

* compte tenu de lexpérience de terrain des

réanimateurs auditionnés (données non publiées)

En raison d'un risque présumé de
Covid-19 grave

. Les personnes avec une
Immunodeépression  congénitale  ou
acquise :

O meédicamenteuse chimiothérapie
anti cancereuse, traitement
Immunosuppresseur, biothérapie
et/ou corticotherapie a dose

Immunosuppressive ;

o infection a VIH non controlée ou avec
des CD4 <200/mm3 ;

O consécutive a une greffe d'organe
solide ou de cellules souches
hematopoiétiques ;
o lige a une hémopathie maligne en
cours de traitement ;

e Les malades atteints de cirrhose au stade
B du score de Child Pugh au moins ;

» Les personnes présentant un syndrome
drépanocytaire majeur ou ayant un
antécedent de splénectomie ;

e Les femmes enceintes, au troisieme
trimestre de la grossesse, compte tenu
des données disponibles et considérant
gu'elles sont tres limitees.
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REPUBLIQUE *e ® Santeé
FRANGAISE -® o publique

1herté o
i e ® France
[ ]

Fraternité

COVID-19

CORONAVIRUS, POUR SE PROTEGER
ET PROTEGER LES AUTRES

Se laver
tres régulierement
les mains

Tousser ou éternuer
dans son coude
ou dans un mouchoir

Utiliser un mouchoir
a usage unique
et le jeter

Saluer
sans se serrer la main,
éviter les embrassades

Vous avez des questions sur le coronavirus ?

— w 0800130000
(appel gratuit)
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COVID-19 : LA NECESSAIRE MISE A JOUR

DE VOTRE DOCUMENT UNIQUE

Face a la crise sanitaire actuelle, les salariés peuvent étre exposés a différents risques pour leur santé. Ils
doivent étre identifiés et étre retranscrits dans le document unique d'évaluation des risques qui fait alors
l'objet d'une actualisation.

Rappelons dans un premier temps que toute entreprise qui emploie un ou
plusieurs salariés est tenue de réaliser et de tenir a jour un document d'évaluation
des risques (DUER ou DUERP) conformément a l'obligation générale de sécurité
qui lui incombe et ce, indépendamment du niveau de risque professionnel
identifie dans l'entreprise. Ce document doit contenir un inventaire des risques,
une évaluation des risques et définir un plan d'action.

Il doit étre mise a jour de maniere systéematique une fois par an mais eégalement lors de toute
décision daménagement important modifiant les conditions de santé et de securité ou les
conditions de travail. Tel est le cas en cas de crise sanitaire au regard notamment, des risques
nouveaux liés a l'exposition du virus (interactions humaines, coactivités, etc) mais aussi risques
potentiellement générés par les nouvelles mesures prises pour faire face a ce risque (ex : travail
isolé, manutention de charges seul, etc). La Direction Générale du Travail a dailleurs confirme
recemment que « l'actualisation du document unique d'evaluation des risques prévue a l'article R.
4121-2 du code du travail est nécessaire du fait de l'épidéemie actuelle liee au virus Covid-19 ».

Il convient d'identifier les situations de travail pour lesquelles les conditions de transmission du virus
peuvent se trouver reunies et définir les mesures pour eviter sa transmission : mesures d'hygiéene,
regles de distanciation, déplacements reportés ou annulés, réorganisation du travail, télétravail etc.
Cette logigue de prevention et de protection doit prendre en compte les specificitées de votre
activite.

Il est alors recommandé de s'appuyer sur les recommandations du Gouvernement et les mesures
obligatoires prises en la matiére.

LES MESURES LIEES AU RISQUE DE PANDEMIE

En cas de pandémie, comme c'est actuellement le cas avec le Coronavirus,
chacun de vos salariés est susceptible d'étre porteur du virus et de le transmettre
aux autres salariés, clients, fournisseurs ou tout autre tiers avec qui il est en
contact direct.

Vous devez donc pouvoir mettre en place des mesures de prévention afin de limiter
la propagation du virus au sein de votre entreprise et parmi vos collaborateurs.

La démarche de mise a jour se traduit par la mise a niveau ou la correction des fiches de risques
par unité de travail contenues dans le Document Unique en ajoutant le risque « Sanitaire :

contamination au COVID-19 ».

Vous trouverez ci-dessous la liste des principales mesures a mettre en place.

FEDERATION

ENTREPRISES DU BUREAL
ET DU NUMERIOUE



1 - CONSIGNES GENERALES/TRANSVERSALES

» Rappel des regles relatives aux déplacements,
entre le domicile et le ou les lieux d'exercice
de lactivité professionnelle et fourniture de
['attestation de déplacement ;

» Information sur les modalités d'accueil et de
sortie de l'entreprise ;

 Information sur les regles a respecter sur le(s)
lieu(x) d'exercice de l'activité professionnelle ;

o Acces refusé a toute personne présentant
des symptdmes de maladie, en particulier toux,
température, perte d'odorat et/ou du goUt.

» Point quotidien a chaque prise de poste et
en fin de journée pour identifier les ressources
en présence et organiser la journée en
consequence ;

» Point quotidien sur les difficultés envisagées
ou eprouvees lors de l'activiteé de travail.

Suivi de l'état de sante :

« Communication de la procédure
a suivre en cas d'apparition des
premiers signes (consignes du
ministere de la Santé et guide du
ministere du Travail) ;

e Information des salariés : les
personnels a risque éleve selon le
Haut Comité de Sante Publique ne
doivent pas travailler et doivent avoir un
arrét de travail ;

» Sensibilisation quotidienne des salarieés au
risque sanitaire et rechercher de nouvelles pistes,
donner des nouvelles des collegues absents.

3 - EN CAS DE DEPLACEMENT CHEZ UN CLIENT
POUR UNE INTERVENTION/LIVRAISON

» Annulation ou report de tous les deplacements
non indispensables ;

» Obtention systematique de l'accord du client
avant tout déplacement ;

o Vérification systématique que le client a lui-
méme mis en place toutes les mesures d'hygiene
et de sécurité pour éviter toute contamination

4 FEDERATION
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2 - DANS LES LOCAUX DE LENTREPRISE, SUR
LES POINTS DE VENTE

» Rappel des gestes barrieres et des regles
de distanciation (affichage des consignes du
ministere de la santé) ;

o Deésinfection des locaux et des postes de
travail (guide du ministere du Travail) ;

» Mise a disposition et vérification périodique
des equipements de protection ;

« Aménagement des locaux (lieux de pause, de
restauration, vestiaire, sanitaire) pour respecter les
mesures d'hygiene et les régles de distanciation ;

o Adaptation de lorganisation du travail
(réunions, déplacements, etc...) ;

» Communication d'une proceédure pour géerer
'acceés des visiteurs et des clients ;

« Communication des consignes a respecter
sur les points de vente.

4 - EN CAS DE RECOURS AU
TELETRAVAIL

 Rappel des mesures de
confinement ;

e Procédures a suivre en cas
d'apparition des premiers signes.

Doivent également figurer dans le
DUER, les risques « indirects » (ex:

lisolement, lanxiété etc) lies

auxmodifications concernantle fonctionnement
de votre entreprise et les conditions de travail de
vos salariés, notamment, dans le cadre de la mise
en place :

» du telétravail ;

 du dispositif d'activiteé partielle ;

« d'un nouvel ameénagement des locaux ;

e de la réorganisation du travail et/ou des
equipes ;

o de laffectation de collaborateurs a de
nouveaux postes de travail.

Les corrections ainsi  apportées agissent
directement sur la note de « criticité » de chacun
des risques de l'unité de travail.



INFOGRAPHIES
CYBERMALVEILLANCE.GOUV.FR

RECOMMANDATIONS DE SECURITE e (G- 17
LIEES AU TELETRAVAIL POUR LES EMPLOYEURS 1/2

123456

JR
- J '
= = -

EQUIPEZ VOS FILTREZ ET SECURISEZ VOS ~ RENFORCEZ AYEZ UNE DURCISSEZ LES
COLLABORATEURS ~ CLOISONNEZ ACCES EXTERIEURS ~ VOTRE POLITIQUE  POLITIQUE SAUVEGARDES
DE MOYENS VOS ACCES (VPN, 2FA...) DE GESTION DE STRICTE DE DE VOS DONNEES
MAITRISES EXTERIEURS MQOTS DE PASSE DEPLOIEMENT DES
MISES A JOUR DE
SECURITE
Tous ces conseils en détail sur E _. CYBERMALVEILLANCE.GOUV.FR
www.cybermalveilIance.gouv.fr Reru « Assistance et prévention du risque numérique
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UTILISEZ DES JOURNALISEZ ~ SUPERVISEZ SENSIBILISEZ ET  PREPAREZVOUS  DIRIGEANTS :
SOLUTIONS L'ACTIVITE DE L’ACTIVITE DE APPORTEZUN A AFFRONTER IMPLIQUEZ-VOUS
ANTIVIRALES VOS VOS ACCES SOUTIEN REACTIF  UNE ET MONTREZ
PROFESSONNELES ~ EQUIPEMENTS EXTERNES ET AVOS CYBERATTAQUE IREXEMPLE |
SYSTEMES COLLABORATEURS
SENSIBLES EN TELETRAVAIL
Tous ces conseils en détail sur 5 M CYBERMALVEILLANCE.GOUV.FR

www.cybermalveilance.gouv.fr rrrrrrrrrrrrrr Assistance et prévention du risque numérique
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SI VOUS DISPOSEZ APPLIQUEZ NE FAITES PAS EN APPLIQUEZ LES VERIFIEZ QUE VOUS
D’EQUIPEMENTS STRICTEMENT LES TELETRAVAIL CEQUE  MISES A JOUR DE UTILISEZ BIEN UN
PROFESSIONNELS, CONSIGNES DE VOUS NE FERIEZ PAS SECURITE SUR TOUS ANTIVIRUS ET
SEPAREZ VOS USAGES SECURITE DE VOTRE AU BUREAU VOS EQUIPEMENTS SCANNEZ VOS
ENTREPRISE CONNECTES EQUIPEMENTS
Tous ces conseils en détail sur E M CYBERMALVEILLANCE.GOUV.FR
www.cybermalveilIance.gouv.fr wwwwwwwwwwww Assistance et prévention du risque numeérique
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RENFORCEZ LA SECURISEZ VOTRE SAUVEGARDEZ MEFIEZ-VOUS DES N’INSTALLEZ VOS
SECURITE DE VOS CONNEXION WIFI REGULIEREMENT MESSAGES APPLICATIONS QUE
MOTS DE PASSE VOTRE TRAVAIL INATTENDUS DANS UN CADRE
«OFFICIEL» ET EVITEZ
LES SITES SUSPECTS
Tous ces conseils en détail sur E M CYBERMALVEILLANCE.GOUV.FR

www.cybermalveilance.gouv.fr rrrrrrrrrrrrrr Assistance et prévention du risque numérique




